Cyberbezpieczenstwo

Realizujac zadania wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa
przekazujemy Panstwu informacje pozwalajgce na zrozumienie zagrozen wystepujacych w
cyberprzestrzeni oraz porady jak przeciwdziata¢ tymi zagrozeniom.

Cyberbezpieczenstwo, zgodnie z art. 2 pkt 4 ustawy o krajowym systemie
cyberbezpieczenstwa, to ,,odpornos¢ systemdw informacyjnych na dziatania naruszajace
poufnosé, integralnosé, dostepnosc i autentycznosc przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy”.

Najpopularniejsze zagrozenia w cyberprzestrzeni to:

e Phishing - atak za posrednictwem przede wszystkim poczty e-mail polegajacy
na nakfonieniu odbiorcy wiadomosci e-mail do ujawnienia poufnych informacji lub
pobrania ztosliwego oprogramowania.

e Malware - oprogramowanie, ktdére wykonuje ztosliwe zadanie na urzadzeniu
docelowym lub w sieci, np. uszkadza dane lub przejmuje system.

e Ransomware - atak polegajgcy na zaszyfrowaniu danych w systemie docelowym
i zgdaniu okupu w zamian za umozliwienie uzytkownikowi ponownego dostepu
do danych.

e Atak DoS lub DDoS - atak nasystem komputerowy lub ustuge sieciowg w celu
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdw. DDoS atakuje
z wielu miejsc rownoczesnie.

e Ataki loT w Internecie rzeczy - atak polegajgcy na przejmowaniu kontroli
nad urzadzeniami w sieci Internet: inteligentnymi domami, budynkami, sieciami
energetycznymi, urzgdzeniami gospodarstwa domowego - przemystu etc.).

e Data Breaches (naruszenie danych) - atak tego typu polega na kradziezy danych.
Motywy naruszen danych obejmujg przestepstwa: (tj. kradziezy tozsamosci, checi
zawstydzenia instytucji, szpiegostwo i inne).

e Spam — niechciane lub niepotrzebne wiadomosci elektroniczne

Sposoby zabezpieczenia sie przed zagrozeniami:

e Zainstalowanie i uzywanie oprogramowania antywirusowego. Stosowanie ochrony w
czasie rzeczywistym

e Aktualizacja systemu operacyjnego, aplikacji uzytkowych i programéw
antywirusowych. Brak aktualizacji zwieksza podatnos¢ na cyberzagrozenia

e Uruchomienie firewalla

e Korzystanie z rdznych haset do réznych ustug elektronicznych

e Zaleca sie aby hasto miato co najmniej 12 znakéw i byto budowane w oparciu o cate
zdanie

e Tam gdzie to mozliwe stosowaé dwuetapowe uwierzytelnianie za pomocg, np. sms,
pin, tokendw, klucza fizycznego

e Regularne tworzenie kopii zapasowych waznych danych



e Nie otwieranie stron zawierajacych darmowe filmy lub pliki muzyczne

e Nalezy pamietaé, ze zaden bank czy urzad nie wysyta e-maili z prosbg o podanie hasta
lub loginu w celu ich weryfikacji

e Podajac poufne dane nalezy sprawdzi¢ czy strona internetowa posiada certyfikat SSL,
ktory zabezpiecza dane podczas przesytania

e Nie otwieranie plikéw nieznanego pochodzenia

e Nie wysytanie w wiadomosciach e-mail zadnych poufnych informacji w formie
otwartego tekstu. Dane powinny by¢ zabezpieczone hastem i zaszyfrowane. Hasto
najlepiej przekazaé przy uzyciu innego srodka komunikacji

e Zwracanie uwagi na komunikaty pojawiajgce sie na ekranie.

Anonimowe zgtaszanie incydentow:

Dyzurnet.pl to zesp6t ekspertéw Naukowej i Akademickiej Sieci Komputerowej, dziatajacy
jako punkt kontaktowy do zgtaszania nielegalnych tresci w Internecie, szczegélnie zwigzanych
z seksualnym wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach
mozna przekazac za pomoca formularza, na adres mailowy lub za pomocg infolinii 0 801 615
005. Zgtos$ incydent

Przydatne strony:

www.cert.pl — publikacje na temat cyberbezpieczenstwa

www.cert.pl\ouch - zestaw porad bezpieczenstwa dla uzytkownikéw komputerow



https://dyzurnet.pl/zglos-nielegalne-tresci
http://www.cert.pl/
http://www.cert.pl/ouch

