Bezpieczenstwo w sieci dla calej rodziny

Obecny czas, to przede wszystkim wytezona praca zdalna Uczniéw, Rodzicow

i Nauczycieli. Wszyscy korzystamy z internetu, dlatego warto przekaza¢ dzieciom

umiejetnosci, dzieki ktérym bedg mogly poruszaC¢ sie w sieci w przyjemny

i bezpieczny sposob.

Znajdziecie tu Panstwo zestaw zagadnien zwigzanych z obecnoscig dzieci

w internecie. A na ostatnich stronach zamieszczony jest stowniczek kluczowych

pojec zwigzanych z cyberbezpieczenstwem. ©
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Udostepniaj z gtowa, czyli co mozna, a czego lepiej nie

udostepniac¢ w internecie.

Nie daj sie nabraé, czyli jak dostrzec, czy cos jest
prawdziwe czy nie, co jest kkamstwem, a co oszustwem

internetowym.

Chronh swoje sekrety, czyli jak tworzyC silne hasta oraz

zapewnic¢ bezpieczenstwo.

Zyczliwo$¢ jest fajna, czyli co to znaczy byé uprzejmym

online i szanowac prywatnos¢ innych osob.

Rozmawiaj o watpliwosciach, czyli jak w trudnych
sytuacjach poprosi¢ o pomoc rodzica lub inng zaufang

osobe dorosta.



Udostepniaj z glowa

Dzieci, podobnie jak niektorzy dorosli, uwielbiajg dzieli¢ sie online. Udostepniajg
wszystko, od zdje¢ swojego kota po zabawne filmiki, ktére chcg pokazaé wszystkim
znajomym. Problem polega jednak na tym, ze miodsze dzieci czasami nie rozumieja,
ze to, co dzi$ publikujg w internecie, kto§ bedzie mdgt zobaczyé w odlegtej

przysztosci, lub ze niektére rzeczy najlepiej zachowac w tajemnicy.

Drogi Rodzicu:

e Przypomnij dziecku, aby przyszto do ciebie lub innej zaufanej osoby doroste;j,
jesli co$ poszto nie tak, aby$s modgt/mogta szybko zadziata¢. Mozesz pomaoc
mu zablokowac, usuna¢ i zgtosic innych uzytkownikow.

e Porozmawiaj ze swoim dzieckiem o rzeczach, ktorymi bez watpliwosci mozna
sie dzieli¢ online, np. zabawnym, nieobrazliwym filmikiem z kotem wystanym
do przyjaciét. Zachecanie do wtasciwego zachowania w internecie jest
naprawde wazne. Pozytywne wykorzystanie technologii to jedna z rzeczy,

ktére gwarantujg bezpieczenstwo dzieci w internecie.

Nie daj sie nabrac

Nie wszystko, na co twoje dziecko natknie sie w internecie, jest prawdziwe lub
wiarygodne. Najwieksza trudnosc¢ polega na dostrzeganiu réznic. Uczenie sie, jak
rozpozna¢ wskazowki dotyczgce tego, co jest prawdziwe, a co fatszywe, co jest
ktamstwem lub oszustwem internetowym, pomoze dziecku pewnie poruszaé sie

online i uwazac¢ na to, co zobaczy i przeczyta.

Drogi Rodzicu:
e Usigdz razem z dzieckiem, wezcie tablet lub inne urzadzenie i przejdzcie do
swojej ulubionej wyszukiwarki, wpiszcie tematyke, ktorg interesuje sie dziecko
i przejrzyjcie razem wyniki wyszukiwania. Obejrzyjcie je i zadajcie sobie
wspolnie kilka pytan:
s Czy widag, kto jest autorem strony? Jesli tak, czy jest to ktos znany?
% Czy jezyk na stronie jest wyraznie emocjonalny?
s Czy jest to strona sponsora albo fana (wiec moze jest gtdwnie
pozytywna)?
% Jedli informacje sg negatywne, czy mozesz dowiedzie¢ sie wiecej o

samej witrynie i zrédle krytyki?



% Czy to subiektywna opinia / blog tylko jednej osoby czy raczej
wydaje sie neutralna?

« Jesli to witryna z wiadomosciami (serwis informacyjny), to czy jest ci
dobrze znana i mozesz jej zaufac, czy raczej chcesz dowiedziec sie
wiecej na jej temat albo sprawdzic¢, czy inni czytelnicy sgdzg, ze
prébuje przedstawic¢ informacje w bezstronny sposéb?

s Czy adres WWW strony jest prawidtowy (np. czy nie zawiera
literéwki lub jest w innej domenie krajowej niz ta, ktérg znasz)?

« Jesli jest to strona stuzgca do logowania, czy ma adres zaczynajgcy
sie od https://?

Zachecaj dziecko, zeby mowito ci o stronach, ktére wedtug niego/niej sg

godne zaufania, czyli wiarygodne i bezpieczne. Czy potrafi wymieni¢ cechy

godnej zaufania (czyli wiarygodnej i bezpiecznej) strony internetowej?

Porozmawiaj z dzieckiem o uprzedzeniach - ustal, czy potrafi okresli¢

pobudki, jakimi kieruje sie autor. Sprawdz, czy potrafi dostrzec btedy

ortograficzne i gramatyczne, ktére mogg swiadczy¢ o nierzetelnosci strony
internetowe;.

Porozmawiaj z dzieckiem o elementach, ktére swiadczg o tym, ze strona jest

bezpieczna od strony technicznej. Ustal, czy wie, kiedy moze podac¢ swoje

dane podczas logowania.

Chron swoje sekrety

Wiemy, ze niektére informacje muszg pozosta¢ prywatne. Dla mtodszych dzieci to
moze byc¢ trudne do zrozumienia. Moze im sie wydawac, ze dzielenie sie hastami
Z najlepszymi przyjaciotmi jest w porzadku. Prawdopodobnie nie bedg wiedziec, ze
w internecie niektorzy ludzie dziatajg na szkode innych i prébujg wykrasé¢ ich

informacje.

Drogi Rodzicu:

Zacznij od swobodnej rozmowy. Zapytaj swoje dziecko, czy uwaza, ze hasto
,123” jest mocne (bezpieczne). Porozmawiajcie o tym, dlaczego wazne jest
posiadanie takiego hasta, ktore tobie jest tatwo zapamietac, ale nikt inny go
nie zgadnie.

Napiszcie razem przepis na silne hasto i zawrzyjcie w nim wszystkie sktadniki
potrzebne do stworzenia bezpiecznego hasta do kont online i konkretne
instrukcje, jak je utozyc.

s Przyktadowe sktadniki:



s 3 wielkie litery

% 4 lub wiecej matych liter

% 2 symbole

% 1 cyfra.
Sprobujcie utworzy¢ inne hasto dla kazdego konta online, aby nie uzywac
wszedzie jednakowych.
Nie udostepniajcie haset nikomu (nawet najlepszemu przyjacielowi).
Stabe hasto to takie, ktére tatwo odgadnagé, jak np. imie twojego zwierzaka.
Pomieszajcie wielkie i mate litery.
Unikajcie uzywania imion i nazwisk, imienia zwierzgt domowych, daty
urodzenia i innych oczywistych informacji, ktére mogg utatwic innym
odgadniecie hasta.
Dotaczcie liczby i symbole, aby utrudni¢ odgadniecie lub zhakowanie
(ztamanie) hasta.
Uzywajcie krétkiego zdania zamiast jednego stowa, ktére dla innych bedzie

trudne do odgadniecia, a dla ciebie fatwe do zapamiegtania.

Zyczliwosé jest fajna

Mtodsze dzieci czesto nie zdajg sobie sprawy, ze niektére wiadomosci w sieci mogag

zosta¢ zrozumiane inaczej, niz chciat ich autor. Jesli sg Swiadkami nieuprzejmych

zachowan, powinny zareagowac. Czasami to, co nam wydaje sie udostepnionym

publicznie nieszkodliwym zartem, moze zawstydzi¢ i zdenerwowac¢ innych

uzytkownikéw internetu, a nawet naszych przyjaciot.

Drogi Rodzicu:

To naturalne, ze poszczegdlni cztonkowie rodziny mogg mie¢ odmienne
zdanie na temat réznych sytuacji w internecie.

Jesli w internecie spotyka kogos cos ztego, nawet dziecko moze aktywnie sie
przeciwstawi¢, zidentyfikowaC niepokojacg sytuacje i zadziataC -
najwazniejsze, by nie pozostawac¢ obojetnym. Odpowiedzialnos¢ spoteczna
naszych dzieci ksztattuje sie, gdy stajg w obronie tego, co stuszne i probujg
chroni¢ innych, gdy dzieje sie im krzywda.

Nawet jesli nie czujesz sie ekspertem w dziedzinie technologii, mozesz pomadc
dzieciom rozwigzac ich problemy. Wyttumacz dziecku, ze powinno przyjs¢ do
ciebie lub innej zaufanej osoby dorostej, jesli cokolwiek wzbudza jego

niepoka;j.



e Woyjasnij, ze czesto btednie rozumiemy wiadomosci tekstowe, ktére nie sg
wypowiedziane gtosno, twarzg w twarz. Mozecie razem wymysli¢ jakies

przykfady. ©

SLOWNICZEK ©

Udostepniaj z glowa...

Twoj cyfrowy Slad to wszystko, co sktada sie na wizerunek twojej
. osoby w internecie. Tworzg go zdjecia, nagrania audio, wideo,
Cyfrowy slad

teksty, posty na blogach i wiadomosci, ktére piszesz na stronach

znajomych.

Zasady, ktére ustalasz, aby da¢ innym do zrozumienia, jak

Granice osobiste powinni sie wobec ciebie zachowywaé w bezpieczny

i akceptowalny sposob.

Informacje o konkretnej osobie. Informacje o tobie mogg by¢ mniej

Informacje
lub bardziej publiczne/prywatne w zaleznosci od stopnia ich
osobowe e
wrazliwosci.
Obszar w dowolnej ustudze cyfrowej, aplikacji, witrynie
. . internetowej itp., w ktérym mozna zdefiniowac lub dostosowac
Ustawienia

zakres udostepnianych im informaciji i okresli¢ zasady

obstugiwania konta.

Nie daj sie nabraé...

Zaszyfrowany Informacije lub dane przeksztatcone w kod.

Program, ktory chroni komputer przed wiekszoscig oszustw

Zapora / Firewall _ ] )
i wlaman dokonywanych przez hakeréw.

Termin odnoszacy sie do réznych form wrogiego lub

Ztosliwe niepozgdanego oprogramowania, takiego jak wirusy komputerowe
oprogramowanie i inne szkodliwe programy.
Atak phishingowy ma miejsce, gdy kto$ probuje naktonié¢
uzytkownika do udostepnienia danych osobowych online.
Phishing Wytudzanie informacji odbywa sie zazwyczaj za posrednictwem

e-maila, reklam lub witryn, ktére wygladajg podobnie do stron,

Z jakich juz korzystasz.



Nieuczciwa proba zarobienia pieniedzy lub zdobycia czego$

Scam o

wartosciowego na drodze oszustwa.
Phishing Wyrafinowana forma oszustwa, w ktoérej cyberprzestepca
profilowany wykorzystuje wszelkie dostepne w sieci informacje na temat ofiary,

zeby obnizy¢ jej czujnosc¢ i zainfekowaé komputer lub wykra$é
(spear phishing) dane.

Chron swoje sekrety...

Osoba korzystajgca z komputera w celu uzyskania dostepu do

Haker _ i} ,
prywatnych informacji bez zezwolenia.
Prywatnoéc' Ochrona informagiji o tobie i innych osobach.
. . Poleganie na dobrych nawykach w celu zabezpieczania sprzetu
Bezpieczenstwo _ _
i oprogramowania.
Ktos, kto oszukuje lub podstepem przekonuje kogos innego, by
Scammer o _ _ o
ujawnit swoje prywatne informacje albo nawet oddat pienigdze.
. . Forma zabezpieczenia, w ktérej logowanie do ustugi wymaga
Weryfikacja
dwodch krokow. Na przyktad moze byé konieczne wprowadzenie
dwuetapowa

hasta i kodu wystanego w wiadomosci SMS.
Zyczliwos$é jest fajna...

Blokowanie Sposodb na ograniczenie komus$ dostepu do twojego profilu,
(kogoé) mozliwosci wysytania wiadomosci itp.

Ktos, kto ma prawo interweniowac¢ lub zgtaszac¢ zte zachowanie,

Bierny obserwator o , ]
ale nie robi nic, by je powstrzymac.

Powodowanie nieprzyjemnych lub wrogich sytuacji w rozmowie

Dokuczanie o g . s

lub dziataniu, aby celowo sprawi¢ komus$ przykrosé.
Aktywny Ktos, kto interweniuje, aby powstrzymac i/lub zgtosi¢
obserwator nieodpowiednie zachowanie.

Opracowanie na podstawie projektu Asy Internetu — Fundacja Szkota z Klasg

https://beinternetawesome.withgoogle.com/pl_all/
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